Navrh
ZAKON
z..2021,

ktorym sa meni a dopiiia zikon & 69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene
a doplneni niektorych ziakonov v zneni neskorsich predpisov a ktorym sa menia
a dopliiaju niektoré zakony

Narodna rada Slovenskej republiky sa uzniesla na tomto zdkone:

CLI

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov v zneni zakona ¢. 373/2018 Z. z. a zakona ¢. 134/2020 Z. z. sa meni a doplna takto:

1. V § 2 ods. 2 pismeno d) znie:

,»d) poziadavky na zabezpecenie sieti a informa¢nych systémov v sektore bankovnictva,
financii alebo finanéného systému podla osobitnych predpisov,®) vratane $tandardov
a zasad vydanych alebo prijatych Europskou centralnou bankou, Eurdépskym systémom
centrdlnych bank, Eurosystémom alebo eurépskymi organmi dohladu,*) aani na
platobné systémy a na systémy zaétovania a vyrovnania cennych papierov a ich
infrastruktury dohliadané alebo prevadzkované Europskou centradlnou bankou alebo
Eurosystémom podl'a osobitnych predpisov,®).

2. V poznamke pod c¢iarou k odkazu 6 sa vypusta citacia ,,Zakon ¢.275/2006 Z.z.
o0 informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zdkonov
Vv zneni neskor$ich predpisov.®.

3. 'V poznamke pod ¢iarou k odkazu 7 sa za slovami ,,(zakon o ochrane pred odpoc¢iivanim)
vV zneni neskorSich predpisov ¢iarka nahrddza bodkou a vypusta sa citicia: ,,zdkon
¢. 351/2011 Z. z. o elektronickych komunikaciach v zneni neskor$ich predpisov.*.

4. V § 3 pismeno a) znie:
,,a) sietou elektronickd komunikaéna siet’ podla osobitného predpisu,®)-.
Poznamka pod ¢iarou k odkazu 8 znie:

,2) § 2 ods. 1 zdkona ¢&. 351/2011 Z. z. 0 elektronickych komunikéciach v zneni neskorsich
predpisov.®.

5. V § 3 sa za pismeno a) vklada nové pismeno b), ktoré znie:

»b)informacnym  systétmom  funkény celok, ktory zabezpecuje ziskavanie,
zhromazd’'ovanie,  automatické  spracuvanie, udrziavanie,  spristupnovanie,
poskytovanie, prenos, ukladanie, archivaciu, likvidaciu aochranu tdajov
prostrednictvom technickych prostriedkov alebo programovych prostriedkov,*.

Doterajsie pismena b) az 0) sa oznacuju ako pismena c) az p).
6. V § 3 pism. m) sa slova ,,pismena k)“ nahradzaju slovami ,,pismena 1)*“.

7. V § 3 pism. 1) prvom bode sa na konci pripaja slovo ,,alebo®.
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V § 3 pism. |) sa vypusta druhy bod.
Doterajsi treti bod sa oznacuje ako druhy bod.
V § 4 pism. b) sa vypusta slovo ,,arad,”, za slovami ,,Ministerstvo zivotného prostredia

Slovenskej republiky* sa Ciarka nahradza slovom ,,a“, vypustaji sa slova ,,Slovenska
informacna sluzba,” a slova ,,a Vojenské spravodajstvo*.

V §5 ods. 1 pism. v) sa slovd ,,orgdn posudzovania zhody*“ nahradzaju slovami
,certifikovaného auditora kybernetickej bezpecnosti®.

V § 5 ods. 1 pism. w) sa za slovo ,,Standardy* vkladaju slova ,,a zverejiiuje ich na svojom
webovom sidle, .

V § 5 sa odsek 1 dopliia pismenami y) az ag), ktoré zneju:

,»y) vydava rozhodnutie o blokovani Skodlivého obsahu alebo Skodlivej aktivity, ktora
smeruje do kybernetického priestoru Slovenskej republiky alebo z kybernetického
priestoru Slovenskej republiky (d’alej len ,,blokovanie®) a zabezpecuje vykonanie tohto
rozhodnutia alebo vykonava blokovanie podl'a § 27b na zaklade Ziadosti,

z) je vnutroStatnym organom pre certifikaciu kybernetickej bezpecnosti a organom
posudzovania zhody podl'a osobitného predpisu,1%)

aa) plni ulohy kompetencného a odvetvového centra,
ab) odnima certifikat kybernetickej bezpeénosti,

ac) v ramci systému certifikacie kybernetickej bezpecnosti vydéva bezpecnostné Standardy,
certifika¢né schémy a postupy,

ad) plni tlohy ustredného organu podl'a prilohy €. 1,
ae) vedie a zverejiiuje na svojom webovom sidle zoznam organov posudzovania zhody
v systéme certifikdcie kybernetickej bezpecnosti, zoznam certifikaénych orgéanov

auditorov kybernetickej bezpecnosti a zoznam pravnickych osob, prostrednictvom
ktorych je mozné realizovat audity kybernetickej bezpecnosti,

af) posudzuje bezpecnostné rizika tretej strany pre kybernetickil bezpecnost’ Slovenskej
republiky aspravu otomto posudeni predklada Bezpecnostnej rade Slovenskej
republiky,

ag) predklada Narodnej rade Slovenskej republiky kazdoro¢ne spravu o dodrziavani noriem
tykajucich sa ochrany osobnych tidajov obcanov Slovenskej republiky.*.
Poznamka pod ¢iarou k odkazu 10aa znie:

,10%8) (1. 58 a 60 ods. 2 nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17.
aprila 2019 o agentare ENISA (Agentura Eurdpskej tinie pre kybernetickt bezpecnost)
a o certifikdcii kybernetickej bezpecnosti informacnych a komunika¢nych technologii a
o zru$eni nariadenia (EU) ¢&. 526/2013 (akt o kybernetickej bezpeénosti) (U. v. EU L
151, 7.6.2019).%

Za § 5 sa vklada § 5a, ktory znie:

»$ 9a



(1) Systémom certifikacie kybernetickej bezpecénosti je komplexny subor pravidiel,
technickych poziadaviek, noriem a postupov, ktoré sa uplatiuju na certifikaciu alebo
posudzovanie zhody konkrétnych produktov, sluzieb alebo procesov v oblasti sieti
a informa¢nych systémov, informa¢nych a komunika¢nych technologii a kybernetickej
bezpecnosti podl'a osobitného predpisu.i®?)

(2) Urad v ramci systému certifikacie kybernetickej bezpe¢nosti certifikuje
produkty, sluzby a procesy’®) ako organ posudzovania zhody podla osobitného
predpisu.®)

(3) Certifikaény organ!®) organu posudzovania zhody podla osobitného
predpisu,’®) ktory je verejnym subjektom'%®) anie je vnatro§titnym organom pre
certifikdciu kybernetickej bezpec¢nosti certifikuje produkty, sluzby a procesy podla
osobitného predpisul®) v ramci systému certifikacie kybernetickej bezpecnosti.

(4) Urad odnime eurdpske certifikaty kybernetickej bezpeénosti, ktoré vydal alebo
eurépske certifikaty kybernetickej bezpe¢nosti vydané podl'a osobitného predpisul®")
organmi posudzovania zhody, ktoré nie su v sulade s osobitnym predpisom'®) alebo s
europskym systémom certifikacie kybernetickej bezpecnosti.

(5) Urad modze odiat vydany eurdpsky certifikat kybernetickej bezpe¢nosti aj
drzitel'ovi certifikatu, ak tento

a) porusi povinnost podl'a osobitného predpisu,'%)

b) neumozni uradu ziskat pristup do priestorov podl'a osobitného predpisu,°)

¢) akymkol'vek spdsobom znemozni vykonavat opravnenie podl’a osobitného predpisu.'®)
(6) Na ucely tohto zakona sa rozumie

a) produktom produkt IKT podTa osobitného predpisu,'®™)

b) sluzbou sluzba IKT podl'a osobitného predpisu,")

¢) procesom proces IKT podla osobitného predpisu.l%)«.

Poznamky pod ¢iarou k odkazom 10b az 10ak zneju:

1) C1. 2 ods. 10 nariadenia (EU) 2019/881.

10¢y Napriklad STN EN ISO/IEC 17065 Posudzovanie zhody. Poziadavky na organy
vykonavajuce certifikaciu vyrobkov, procesov a sluzieb (ISO/IEC 17065) (01 5256).

10dy 1. 52 ods. 5 az 7 nariadenia (EU) 2019/881.

10¢y 1. 60 ods. 2 a priloha nariadenia (EU) 2019/881.
100 C1. 56 ods. 5 pism. b) nariadenia (EU) 2019/881.

109) (1. 52 ods. 5 a 6 nariadenia (EU) 2019/881.

1M C1. 56 ods. 6 nariadenia (EU) 2019/881.

101y Nariadenie (EU) 2019/881.

100y (1. 56 ods. 8 nariadenia (EU) 2019/881.

10y C1. 58 ods. 8 pism. d) nariadenia (EU) 2019/881.
10y 1. 58 ods. 8 pism. b) nariadenia (EU) 2019/881.

10my C1. 2 ods. 12 nariadenia (EU) 2019/881.
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107 1. 2 ods. 13 nariadenia (EU) 2019/881.
100) (1. 2 ods. 14 nariadenia (EU) 2019/881.“.

V § 6 ods. 1 prvej vete sa za slovo ,,Urad* vkladaji slova ,,zriaduje Narodné centrum
kybernetickej bezpecnosti, ako svoju organizacnt zlozku, ktora*.

V § 9 ods. 1 pism. b) sa za slovo ,,alohy* vkladaju slovéa ,,spravodajskej sluzby*.
V § 9 odsek 2 znie:

,,(2) Ustredny organ na plnenie uloh podla odseku 1 pism. a) v rozsahu svojej pdsobnosti

pre sektor alebo podsektor podla prilohy ¢. 1 vyuziva Narodné centrum kybernetickej
bezpecnosti alebo zriaduje a prevadzkuje vlastnu akreditovanu jednotku CSIRT alebo
vyuziva akreditovant jednotku CSIRT v posobnosti ustredného organu, ak sa tak zmluvne
dohodnu.*.

V § 9 sa vypusta odsek 3.
Nadpis § 10 znie: ,, Kyberneticka bezpe¢nost’ iného organu®.
V § 10 sa vypusta odsek 2. Sti€asne sa zruSuje oznacenie odseku 1.
Za § 10 sa vklada § 10a, ktory vratane nadpisu znie:
,»$ 10a
Sucinnost’

(1) Organ verejnej moci, prevadzkovatel zakladnej sluzby, pravnicka osoba
a fyzickd osoba si povinni poskytnut’ Gradu na plnenie jeho uloh podla tohto zakona
pozadovanu sucinnost’ a informécie ziskané z vlastnej ¢innosti doleZité na zabezpecenie
kybernetickej bezpecnosti; informacie sa poskytuju len za podmienky, ze ich poskytnutim
neddjde k ohrozeniu plnenia konkrétnej tilohy podla osobitného predpisul®®) alebo
spravodajskej sluzby podla osobitného predpisu’®) alebo k odhaleniu jej zdrojov,

prostriedkov, totoznosti 0sob, ktoré konaju v jej prospech, alebo k ohrozeniu medzinarodnej
spravodajskej spoluprace.

(2) Ziadost o sucinnost’ musi byt’ riadne odévodnena a musi obsahovat’ konkrétny
rozsah pozadovanej su¢innosti podl'a tohto zdkona.*.

Poznamka pod ¢iarou k odkazu 13a znie:
,,13%) Napriklad zakon ¢&. 747/2004 Z. z. v zneni neskorsich predpisov.*.

V § 13 ods. 2 sa slova ,,astredny orgéan, ktory ma plnit’ tlohy jednotky CSIRT;* nahradzaju
slovami ,,organ verejnej moci, ktory*.

V § 13 ods. 6 sa vypustaju slova ,ustredného organu, ktory mé plnit' ulohy jednotky
CSIRT,".

V § 17 ods. 1 sa bodka na konci nahradza ¢iarkou a pripajaju sa tieto slova: ,,najneskor vsak
do 60 dni, odkedy k prekroceniu doslo.*.

V § 17 ods. 2 tivodnej vete sa slova ,,podl'a § 3 pism. k)* nahradzaju slovami ,,podla § 3
pism. 1)

V § 17 sa vypusta odsek 3. DoterajSie odseky 4 az 6 sa oznacuju ako odseky 3 az 5.

V § 17 ods. 3 sa slova ,,podla § 3 pism. k) treticho bodu* nahradzaju slovami ,,podl'a § 3
pism. 1) druhého bodu®.
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V §18o0ds. 4, § 19 0ds. 7a § 30 ods. 1 pism. b) sa slova ,,§ 17 ods. 5° nahradzaju slovami
8 17 ods. 4.

V § 19 ods. 1 sa slovo ,,Siestich® nahradza cislovkou ,,12.
V § 19 odseky 2 a 3 zneju:

,»(2) Prevadzkovatel’ zakladnej sluzby je povinny pri vykone ¢innosti, ktora priamo
suvisi s dostupnost’ou, dovernost'ou a integritou prevadzky sieti a informacnych systémov
prevadzkovatela zakladnej sluzby prostrednictvom tretej strany, uzatvorit zmluvu
0 zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti podl'a tohto
zakona pocas celej doby vykonu tejto ¢innosti; pri uzatvoreni zmluvy sa vykonava analyza
rizik.

(3) Povinnost’ uzatvorit zmluvu podla odseku 2 neplati, ak je tretia strana
prevadzkovatel'om zékladnej sluzby alebo poskytovatel'om digitalnej sluzby, alebo ak je
riziko vo vzt'ahu vo vztahu k ¢innosti, ktora priamo stvisi s dostupnost’ou, dovernost'ou
a integritou prevadzky sieti a informac¢nych systémov prevadzkovatela zakladnej sluzby
prostrednictvom tretej strany nizke.*.

V § 20 ods. 1 druhej vete sa slovo ,.kontinuitu®, nahradza slovom ,,bezpe¢nost™.
V § 20 odsek 3 znie:
,»(3) Bezpe€nostné opatrenia sa prijimaju a realizuji najma pre oblast’
a) organizacie kybernetickej bezpecnosti a informac¢nej bezpecnosti,
b) riadenia rizik kybernetickej bezpecnosti a informaénej bezpecnosti,
C) personalnej bezpe¢nosti,
d) riadenia pristupov,

e) riadenia kybernetickej bezpecnosti a informacnej bezpecnosti vo vzt'ahoch s tretimi
stranami,

f) bezpecnosti pri prevadzke informaénych systémov a sieti,
g) hodnotenia zraniteI'nosti a bezpe¢nostnych aktualizacii,
h) ochrany proti skodlivému kodu,

1) sietovej a komunikacnej bezpecnosti,

J) akvizicie, vyvoja a tdrzby informacnych sieti a informaénych systémov,
K) zaznamenavania udalosti a monitorovania,

) fyzickej bezpecnosti a bezpecnosti prostredia,

m) rieSenia kybernetickych bezpecnostnych incidentov,

n) kryptografickych opatreni,

0) kontinuity prevadzky,

p) auditu, riadenia stladu a kontrolnych ¢innosti.*.

V § 20 ods. 4 sa vklada nové pismeno a), ktoré znie:
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»a) urCenie manazéra kybernetickej bezpecnosti, ktory je pri ndvrhu, prijimani
a presadzovani bezpecnostnych opatreni nezéavisly od Struktury riadenia prevadzky
a vyvoja sluzieb informaénych technolégii a ktory spliia znalostné §tandardy pre vykon
roly manaZzéra kybernetickej bezpecnosti,*.

Doterajsie pismena a) az e) sa oznacuju ako pismena b) az f).
V § 20 sa za odsek 4 vklada novy odsek 5, ktory znie:

»(5) Bezpe€nostné opatrenia sa prijimaji a realizuji na zaklade analyzy rizik
kybernetickej bezpecnosti, ktord urcuje pravdepodobnost’ vzniku Skodlivej udalosti.
Sucast'ou analyzy rizik je aj analyza politického rizika tretej strany, pri¢om politické riziko
predstavuje také riziko, ktoré je spdsobené geopolitickou lokalizaciou tretej strany a zahtiia
analyzu pravnych predpisov v oblasti ochrany zakladnych 'udskych prav a slobdd, ochrany
osobnych udajov aochrany informacii. Politické rizika trad zverejiiuje v jednotnom
informa¢nom systéme kybernetickej bezpecnosti..

Doteraj$i odsek 5 sa oznacuje ako odsek 6.
§ 20 sa dopliia odsekom 7, ktory znie:

»(7) Povinnost' dodrziavat vSeobecné bezpecnostné opatrenia a sektorové
bezpecnostné opatrenia v rozsahu podla tohto zdkona a vSeobecne zavdznych pravnych
predpisov vydanych na jeho vykonanie sa vzt'ahuje aj na pravne vztahy, o ktorych tak
ustanovi osobitny predpis.®.

V § 22 sa vypust'a odsek 4.
Doterajsi odsek 5 sa oznacuje ako odsek 4.

V § 24 odsek 6 znie:

»(0) Na hlasenie kybernetickych bezpecnostnych incidentov alebo na zaistenie
kybernetickej bezpecnosti mdze urad namiesto postupu podla § 8 ods. 6 uzatvorit’ pisomnu
zmluvu o spdsobe a forme hlasenia kybernetickych bezpecnostnych incidentov
s prevadzkovatel'om zékladnej sluzby.*.

Za § 24 sa vklada § 24a, ktory vratane nadpisu znie:

»$ 24a
Automatizované poskytovanie informacii

(1) Ak je to vzhladom na povahu alebo dolezitost zakladnej sluzby ¢i hrozby
potrebné, urad modze rozhodnutim o automatizovanom spOsobe analyzovania
bezpe¢nostnych udalosti ulozit'® prevadzkovatelovi zdkladnej sluzby povinnost
automatizovanym spdsobom vyhodnocovat® vyskyt komunikécie voci technickym
identifikatorom a o takomto vyskyte Grad automatizovanym spdsobom oboznamovat. Na
tento ucel zverejnuje trad zoznam technickych identifikatorov v jednotnom informa¢nom
systéme kybernetickej bezpecnosti.

(2) Ak poskytovatel' zakladnej sluzby v tradom urCenej primeranej lehote
nevyhovie rozhodnutiu podla odseku 1, méze trad rozhodnutim o automatizovanom
sposobe zasielania informécii ulozit’ prevadzkovatelovi zdkladnej sluzby povinnost
automatizovanym spdsobom poskytovat’ uradu systémové informacie zo sieti a
informacnych systémov, ktoré tvoria hranicu medzi sietou, ktora prevadzkuje a sietou
Internet.

(3) Povinnost’ podl'a odsekov 1 a 2 nie je mozné ulozit', ak ide o siete a informacéné
systémy, ktoré sa tykaju zabezpecenia obrany alebo bezpecnosti Slovenskej republiky.
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(4) Urad rozhodnutim podla odseku 1 alebo odseku 2 uréi prevadzkovatela
zékladnej sluzby, ktorého sa povinnost’ tyka, rozsah informadcii, ktoré sa maji uradu
poskytnut’, spdsob automatizovaného poskytovania a trvanie tejto povinnosti. Naklady
spojené¢ s technickym zabezpeCenim automatizovaného poskytovania informacii znasa
urad.

(5) Obsah komunikéacie, prepravovanych sprav a tajomstva plnenim povinnosti
podl'a odseku 1 alebo odseku 2 nie je dotknuté.*.

Za § 27 sa vkladaji § 27a az 27¢, ktoré vratane nadpisov zneju:

»$ 27a
Obmedzenia pouzivania produktu, procesu alebo sluzby

(1) Urad moze rozhodnutim zakazat alebo obmedzit pouZivanie konkrétneho
produktu, procesu alebo sluzby na poskytovanie zdkladnej sluzby ak zisti, Ze takéto
pouzivanie
a) neumoziuje alebo zasadnym sposobom stazuje udrzanie kybernetickej bezpe¢nosti,

atym ohrozuje zivot alebo zdravie osob, hospodarske fungovanie Statu, verejny
poriadok, bezpecnost’ alebo majetok osob, alebo

b) ohrozuje bezpe¢nostné zaujmy Slovenskej republiky.

(2) Konanie podla odseku 1 urad za¢ne z vlastného podnetu. Oznamenie 0 zacati
konania trad zverejni najmenej na 30 dni v jednotnom informac¢nom systéme kybernetickej
bezpecnosti a na svojom webovom sidle a pocas tejto doby nemoze vydat’ rozhodnutie.

(3) Urad na konanie podla odseku 1 vzdy vykona vo vztahu k produktu, procesu
alebo sluzbe analyzu rizik podla § 20 ods. 5 a poziada o vyjadrenie Bezpe¢nostnu radu
Slovenskej republiky, pricom mdze predkladat’ Bezpecnostnej rade Slovenskej republiky
odovodnené navrhy. Od vyjadrenia Bezpecnostnej rady sa trad modze odchylit' len
Vv pripadoch osobitného zretela.

(4) Ak urad rozhodnutim zakaze alebo obmedzi pouzivanie konkrétneho produktu,
procesu alebo sluzby na poskytovanie zakladnej sluzby, v rozhodnuti zaroven urci
primerany ¢as na odstranenie alebo obmedzenie pouzivania konkrétneho produktu, procesu
alebo sluzby.

(5) Rozhodnutie uradu sa vyhlési zverejnenim v Zbierke zakonov Slovenskej
republiky?®®) ai¢inky nadobuda ditom vyhlasenia. Ak je vyhldsené rozhodnutie uradu
zmenené alebo zruSené, na pravny akt, ktorym sa rozhodnutie Gradu zmenilo alebo zrusilo,
sa prva veta pouzije rovnako.

(6) Prevadzkovatel' zakladnej sluzby je povinny zdrzat’ sa pouzivania produktu,
procesu alebo sluzby na poskytovanie zakladnej sluzby, ktorych sa rozhodnutie uradu tyka.

§ 27b
Blokovanie

(1) Urad zvlastnej iniciativy rozhoduje o blokovani, sposobe blokovania a
vykonava blokovanie pri rieSeni kybernetického bezpecnostného incidentu, ak § 27c
neustanovuje inak.

(2) Rozhodnutie uradu o blokovani musi obsahovat’ najma

a) identifikaciu tradu,



b) identifikaciu osoby, ktora prevadzkuje infrastruktiru, na ktorej je blokovanie potrebné
vykonat’,

c) identifikaciu skodlivého obsahu alebo skodlivej aktivity,

d) doévod blokovania,

e) spdsob blokovania,

f) lehotu na vykonanie blokovania, trvanie blokovania a moznosti jeho odblokovania,
g) poucenie.

(3) Na ucely blokovania sa $kodlivym obsahom rozumie programovy prostriedok
alebo udaj, ktory zapricinuje alebo moze zapricinit' kyberneticky bezpecnostny incident.
Skodlivou aktivitou sa rozumie akakol'vek ¢innost’, ktora zapri¢iiiuje alebo mdze zapricinit’
kyberneticky bezpecnostny incident, ako podvodna ¢innost’, odcudzenie osobnych udajov
alebo citlivych udajov.

(4) Urad rozhodne o spdsobe blokovania podl'a pravidiel blokovania tak, aby bolo
ucinné, ucelné a primerané vo vztahu k moznym rizikdm spojenym s blokovanim.

(5) Rozhodnutie tradu o blokovani trad doru¢i osobe, ktora prevadzkuje
infraStrukturu, na ktorej je blokovanie potrebné vykonat a ktord je povinnd vykonat
blokovanie, a zabezpeci jeho vykonanie; na riadne zistenie takejto osoby je urad opravneny
poziadat’ o spolupracu orgédn verejnej moci alebo intl osobu, ktord je povinna tejto Ziadosti
bezodkladne vyhoviet'.

(6) Osoba, ktora prevadzkuje infrastruktiru, na ktorej je blokovanie potrebné
vykonat’, je povinna na zdklade rozhodnutia Uradu o blokovani zamedzit' prevadzku
sposobom podl'a rozhodnutia Uradu o blokovani, inak blokovanie vykona trad; urad je
opravneny poziadat’ o spolupracu organ verejnej moci alebo in osobu, ktoréd je povinna
tejto Ziadosti bezodkladne vyhoviet'.

(7) Rozhodnutim turadu o blokovani nie su dotknuté postupy rieSenia
kybernetického bezpecnostného incidentu a postupy orgénov cinnych v trestnom
konani. Rozhodnutie uradu o blokovani je preskimatel'né sidom.

§ 27c
Blokovanie vykonavané na zaklade Ziadosti

(1) Urad moze vykonat blokovanie aj na ziklade Ziadosti subjektu podl'a osobitného
predpisu.?®)

(2) Ziadost' o vykonanie blokovania musi obsahovat
a) identifikaciu tradu,
b) identifikaciu ziadatel'a o vykon blokovania

¢) identifikaciu osoby, ktora prevadzkuje infrastrukturu, na ktorej je blokovanie potrebné
vykonat’,

d) identifikaciu obsahu alebo aktivity, ktoré sa maji zablokovat,

e) dovod blokovania, ktorym je vykonatel'né rozhodnutie Ziadatel'a, %)

f) navrhovany spdsob blokovania,

g) lehotu na vykonanie blokovania, trvanie blokovania a moznosti jeho odblokovania.



39.

40.

41.

(3) Ziadatel’ o blokovanie moze poziadat’ tirad o poskytnutie su¢innosti na riadne
identifikovanie skuto¢nosti podl'a odseku 2 pred podanim ziadosti o vykon blokovania.

(4) Ziadatel’ o blokovanie je povinny na vykonavanie blokovania poskytnut’ tradu
potrebnt sucinnost’.

(5) Urad vykona blokovanie tak, aby bolo u¢inné, uéelné a primerané vo vztahu k
moznym rizikdm spojenym s blokovanim

(6) Urad informuje Ziadatel'a o vykonanom blokovani a 0 spdsobe jeho vykonania.

(7) Néklady spojené s vykonom blokovania na zaklade ziadosti ziadatela
a zodpovednost’ za Skodu spdsobent blokovanim znésa ziadatel. Zodpovednost’ za Skodu
spdsobenu vykonanim blokovania znaSa trad.

(8) Urad sa po dohode so Ziadatel'om moze v odévodnenych pripadoch odchylit od
navrhovaného spdsobu blokovania na zabezpecenie riadneho, efektivneho a ucelného
vykonu blokovania.

(9) Na vykonanie blokovania sa ustanovenia § 27b ods. 5a 6 pouZiju primerane.”.
Poznamky pod ¢iarou k odkazom 28a a 28b zneju:

,282) § 13 pism. f) zdkona &. 400/2015 Z. z. o tvorbe pravnych predpisov a o Zbierke
zakonov Slovenskej republiky a o zmene a doplneni niektorych zakonov V zneni
neskorsich predpisov.

280y Napriklad zakon Narodnej rady Slovenskej republiky &.46/1993 Z.z. Vv zneni
neskorsich predpisov, zakon ¢. 30/2019 Z. z. 0 hazardnych hrach a 0 zmene a doplneni
niektorych zdkonov Vv zneni neskorSich predpisov.*.

V § 28 ods. 1 sa slova ,,podl'a zdkladnych pravidiel kontrolnej €innosti ustanovenych
osobitnym predpisom.?®)* nahradzaju slovami ,,ako pri vykone kontroly v §tatnej sprave
podl’a osobitného predpisu.?).

Poznamka pod ¢iarou k odkazu 29 znie:

,29) Zakon Narodnej rady Slovenskej republiky &. 10/1996 Z. z. o kontrole v $tatnej sprave
v zneni neskorSich predpisov.*.

V § 29 odsek 1 znie:

»(1) Auditom kybernetickej bezpe€nosti sa rozumie overenie plnenia povinnosti
podla tohto zédkona, posudenie zhody prijatych bezpecnostnych opatreni s poziadavkami
podla tohto zdkona a osobitnych predpisov, ktoré sa vztahuju na bezpeCnost sieti a
informac¢nych systémov prevadzkovatel'a zakladnej sluzby pre jednotlivé siete a informacné
systémy zakladnej sluzby a pre prostriedky, ktoré podporuju zékladné sluzby. Ciel'om
auditu kybernetickej bezpecnosti je zabezpecit pozadovanu uroven kybernetickej
bezpecnosti, predchadzat’ kybernetickym bezpecnostnym incidentom a identifikovat
nedostatky pri zabezpeCovani kybernetickej bezpecnosti prevadzkovatelom zakladnej
sluzby na navrhnutie a prijatie opatreni na ich odstranenie, napravu existujliceho stavu a na
predchadzanie kybernetickym bezpecnostnym incidentom. Prevadzkovatel zakladnej
sluzby je povinny preverit UCinnost prijatych bezpecnostnych opatreni a plnenie
poziadaviek ustanovenych tymto zdkonom vykonanim auditu kybernetickej bezpecnosti do
dvoch rokov odo dna =zaradenia prevadzkovatela zakladnej sluzby do registra
prevadzkovatel'ov zakladnych sluzieb.*.

V § 29 odsek 3 znie:
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45,

46.
47.

48.

»(3) Audit kybernetickej bezpe€nosti vykonava certifikovany auditor kybernetickej
bezpeénosti®!) ktorym je fyzicka osoba, spolo¢nik, tatutarny organ alebo zamestnanec
pravnickej osoby. Certifikaciu auditora kybernetickej bezpecnosti vykonava osoba
akreditovana podla osobitného predpisu®?) ako organ certifikujiici osoby®™®) (d’alej len
»organ certifikujici osoby*) v oblasti kybernetickej bezpecnosti.*.

Poznamky pod ¢iarou k odkazom 31 az 31b zneju:

21y Vyhlaska Narodného bezpeénostného uradu &. 436/2019 Z. z. o audite kybernetickej
bezpecnosti a znalostnom Standarde auditora.

312) Z4kon ¢. 505/2009 Z. z. o akreditacii organov posudzovania zhody a 0 zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov.

31b) Napriklad STN EN ISO/IEC 17024 Posudzovanie zhody. Vieobecné poziadavky na
organy vykonavajuce certifikaciu osob (ISO/IEC 17024) (01 5258).%.

V § 29 sa za odsek 3 vklada novy odsek 4, ktory znie:

,»(4) Pravnickd osoba zabezpecuje audit kybernetickej bezpecnosti prostrednictvom
certifikovaného auditora kybernetickej bezpe€nosti alebo certifikovanych auditorov
kybernetickej bezpecnosti. ZabezpecCovanie auditu kybernetickej bezpecnosti pravnickou
osobou je podnikanim podla osobitného predpisu.l€) Ak pravnickd osoba zabezpetuje
audit prostrednictvom certifikovaného auditora kybernetickej bezpecnosti, zodpoveda za
Skodu sposobenu pri vykone auditu kybernetickej bezpe¢nosti tato pravnicka osoba.®.

Poznamka pod ¢iarou k odkazu 31c¢ znie:
219§ 2 ods. 2 pism. ¢) zakona &. 513/1991 Zb.*.

DoterajSie odseky 4 az 6 sa oznacuju ako odseky 5 az 7.

V § 29 ods. 6 sa slova ,,organ posudzovania zhody* nahradzaji slovami ,,certifikovaného
auditora kybernetickej bezpecnosti‘.

V § 30 ods. 1 pism. d), § 31 ods. 1 pism. b) a § 31 ods. 2 pism. ¢) sa slova ,,§ 20 ods. 5%
nahradzaju slovami ,,§ 20 ods. 6%.

V § 31 ods. 2 pismeno d) znie:

,d) nahlasit’ zavazny kyberneticky bezpecnostny incident podl'a § 24 ods. 1, odoslat
neuplné hlasenie podla § 24 ods. 5 alebo zasielat’ automatizovanym sposobom urcené
systémové informécie podla § 24a ods. 1 a 2,°.

V § 31 ods. 2 pism. g) sa Cislo ,,4* nahradza ¢islom ,,5%.
V § 31 odsek 5 znie:
,,(5) Urad ulozi pokutu od 300 eur do 100 000 eur tomu, kto
a) na vyzvu uradu neposkytne informéacie podl'a § 7 ods. 3,
b) neposkytne tradu pozadovanu st¢innost’ alebo informacie podl'a § 10a ods. 1,
¢) pouziva konkrétny produkt, proces alebo sluzbu v rozpore s § 27a ods. 5.«
V § 31 sa za odsek 5 vkladaju nové odseky 6 az 9, ktoré zneju:

,,(6) Urad ulozi pokutu od 300 eur do 100 000 eur vyrobcovi alebo poskytovatelovi
produktov, sluzieb alebo procesov, ktory sa dopusti spravneho deliktu tym, ze podla
osobitného predpisu®®) vyda EU vyhlasenie o zhode, ktoré je v rozpore s poziadavkami
ustanovenymi v Eurépskom systéme certifikacie kybernetickej bezpecnosti.
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50.
51.

52.

53.

54.

(7) Urad ulozi pokutu od 300 eur do 100 000 eur vyrobcovi alebo poskytovatel'ovi
certifikovanych produktov, sluzieb alebo procesov alebo vyrobcovi alebo poskytovatel'ovi
produktov, sluZieb a procesov, pre ktoré je vydané EU vyhlasenie o zhode, ktory sa dopusti
spravneho deliktu tym, Ze nezverejni v elektronickej podobe alebo neaktualizuje doplitujace
idaje o kybernetickej bezpeénosti podl'a osobitného predpisu.33?)

(8) Urad ulozi pokutu od 300 eur do 100 000 eur organu posudzovania zhody,
drzitelovi eurdpskeho certifikdtu kybernetickej bezpecnosti alebo vydavatelovi EU
vyhléaseni o zhode, ktory sa dopusti spravneho deliktu tym, ze

a) neposkytne vnutroStaitnemu organu pre certifikdciu kybernetickej bezpecnosti
informacie potrebné na plnenie svojich Giloh podl'a osobitného predpisu,®*)

b) znemozni vnutroStaitnemu organu pre certifikaciu kybernetickej bezpecnosti viest
vysetrovanie v podobe auditu podl’a osobitného predpisu.>*)

(9) Urad ulozi pokutu od 300 eur do 100 000 eur organu posudzovania zhody alebo
drzitelovi eurdpskeho certifikdtu kybernetickej bezpecnosti, ktory sa dopusti spravneho
deliktu tym, Zze neumozni vnutrostatnemu organu pre certifikaciu kybernetickej bezpecnosti
pristup do priestorov podla osobitného predpisu.33d)«.

Poznamky pod ¢iarou k odkazom 33 az 33d zneju:

,33) CI. 53 nariadenia (EU) 2019/881.

332) 1. 55 ods. 1 pism. a) az d) nariadenia (EU) 2019/881.
330) (1. 58 ods. 8 pism. a) nariadenia (EU) 2019/881.

33 (1. 58 ods. 8 pism. b) nariadenia (EU) 2019/881.

334) (1. 58 ods. 8 pism. d) nariadenia (EU) 2019/881..
Doterajsie odseky 6 az 12 sa oznacuju ako odseky 10 az 16.
V § 31 ods. 11 sa cislo ,,6* nahradza ¢islom ,,10%.

V § 32 ods. 1 pism. b) sa vyputsta slovo ,,CSIRT*.

V § 32 ods. 1 pismeno f) znie:

,f) pravidla auditu kybernetickej bezpecnosti, Casovy rozsah a periodicitu vykonavania
auditu kybernetickej bezpecnosti, podrobnosti o akreditacii certifikaénych organov
certifikujucich auditorov kybernetickej bezpecnosti, certifikatnti schému a postupy pri
certifikacii auditora kybernetickej bezpe¢nosti, podrobnosti o certifikdte auditora
kybernetickej bezpecnosti a podrobnosti o formate a obsahu zéverecnej spravy
0 vysledkoch auditu kybernetickej bezpecnosti (§ 29 ods. 1 az 5).%.

V § 32 sa odsek 1 dopliia pismenami g) az i), ktoré zneju:
,»g) certifikaéné schémy a postupy v systéme certifikacie kybernetickej bezpecnosti,
h) pravidla blokovania,

1) bezpecnostné opatrenia, ak si to vyzaduju pravne predpisy a odporti¢ania Eurdpske;j
unie pre oblast’ kybernetickej bezpecnosti..

V § 33 ods. 1 sa slova ,,§ 17 ods. 6, § 21 ods. 4 a § 27 nahradzaja slovami ,,§ 17, § 21 a
§ 27 az 27¢c".

§ 33 sa doplia odsekom 5, ktory znie:
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56.

S7.

58.

59.

»(5) Ustredny organ, ktorym je Ministerstvo obrany Slovenskej republiky, plni
tilohy, ktoré mu vyplyvaju z tohto zékona, prostrednictvom Vojenského spravodajstva.34)«.

Poznamka pod ¢iarou k odkazu 34 znie:

2% § 4a zakona Narodnej rady Slovenskej republiky &. 198/1994 Z.z. o Vojenskom
spravodajstve v zneni zakona ¢. 69/2018 Z. z.“.

Za § 34 sa vklada § 34a, ktory vratane nadpisu znie:
§ 34a
Prechodné ustanovenia K ipravam u¢innym od 1. jula 2021

(1) Prevadzkovatel zdkladnej sluzby je povinny zosuladit’ bezpe¢nostné opatrenia platné do
30. juna 2021 s opatreniami podl’a § 20 ods. 3 Vv zneni G¢innom od 1. jula 2021 najneskor
do 31. decembra 2021.

(2) Prevadzkovatel’ zakladnej sluzby moze v obdobi od 1. jula 2021 do 31. decembra
2023 pre I. aIl. kategériu sieti a informaénych systémov podla osobitného predpisu®)
zabezpecit' plnenie povinnosti podla § 29 Vv zneni u¢innom od 1. jala 2021 vykonanim
posudenia uc¢innosti prijatych bezpecnostnych opatreni a plnenia poziadaviek ustanovenych
tymto zdkonom V zneni uc¢innom do 30. juna 2021, prostrednictvom manazéra
kybernetickej bezpecnosti podla § 20 ods. 4 pism. a) v zneni G¢innom od 1. jula 2021
funkcionalitou jednotného informac¢ného systému kybernetickej bezpecnosti.

(3) Zmluvy uzatvorené podla § 9 0ds. 3 v zneni u¢innom do 30. juna 2021 sa povazuji za
zmluvy uzatvorené v stilade s § 9 ods. 3 v zneni G¢innom od 1. jula 2021 do konca obdobia,
na ktoré su uzatvorené.*.

Poznamka pod ¢iarou k odkazu 35 znie:

,,2%) Vyhlaska Narodného bezpeénostného uradu &. 362/2018 Z. z. ktorou sa ustanovuje
obsah bezpec¢nostnych opatreni, obsah a Struktira bezpe¢nostnej dokumentacie a rozsah
vSeobecnych opatreni. .

V prilohe & 1 v sektore ,,2. Doprava“ podsektore ,Leteckd doprava“ v stipci
,Prevadzkovatel' sluzieb® sa slova ,riadiace organy letiska® nahradzaju slovami
»prevadzkovatel letiska®.

V prilohe ¢.1, v sektore ,,2. Doprava® podsektore ,,Zelezni¢na doprava®, v stipci
»Prevadzkovatel sluzieb® sa za slova ,,ktoré zabezpecuju len trakciu,* vkladaju slova ,.to
neplati pre podniky, ktoré zabezpecuju trakciu pre trolejbusovi a elektri¢kovi drahu,*.

V prilohe €. 1 v sektore ,,3. Digitalna infrastruktura® sa v stipci ,,Prevadzkovatel sluzieb*
vkladaju dva nové riadky, ktoré zneju: ,,prevadzkovatel’ obchodu na internete s moznost’ou
vyhl'addvania, objednavania a nakupu tovarov a sluzieb”, ,poskytovatel sluzieb
webhostingu, DNS hostingu alebo mailhostingu®.

V prilohe €. 1 v sektore ,,4. Elektronické komunikacie* podsektore ,,Siete a sluzby pevnych
a mobilnych elektronickych komunikacii“ v stlpci ,,Prevadzkovatel sluzieb* sa vklada novy
riadok, ktory znie: ,,sluzby pristupu do internetu pevnej a mobilne;j siete*.
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60. V prilohe ¢. 1 v sektore ,,10. Verejna sprava“ sa vypusta podsektor ,,Spravodajské sluzby*
vratane textu prisluchajicemu k tomuto podsektoru v stlpcoch ,,Prevadzkovatel’ sluzieb* a
,Ustredny organ®.

61. V prilohe ¢. 1 v sektore ,,10. Verejna sprava® podsektore »Utajované skutocnosti sa slova
»spravea a prevadzkovatel’ verejnej regulovanej sluzby, ktort poskytuje globalny satelitny
navigaény systém zriadeny v ramci programu Galileo, alebo spravcovia a prevadzkovatelia
sieti a informa¢nych systémov, ktoré si nafi napojené” nahradzaju slovami ,,spravca
a prevadzkovatel’ informaéného systému Uradu pre verejni regulovant sluzbu®.,

62. V prilohe ¢. 1 v sektore ,,11. Zdravotnictvo® sa v stipci ,,Prevadzkovatel’ sluzieb* pripaja
novy riadok, ktory znie: ,,organy verejného zdravotnictva, spravca a prevadzkovatel
narodnych zdravotnych registrov, narodnych zdravotnych administrativnych registrov
a narodného zdravotnickeho informac¢ného systému.

CL 1l

Zékon Narodnej rady Slovenskej republiky ¢. 145/1995 Z. z. o spravnych poplatkoch v zneni
zakona Narodnej rady Slovenskej republiky ¢.123/1996 Z.z., zakona Narodnej rady
Slovenskej republiky ¢. 224/1996 Z. z., zakona ¢. 70/1997 Z. z., zakona ¢. 1/1998 Z. z., zakona
¢. 232/1999 Z. z., zakona ¢&. 3/2000 Z. z., zdkona ¢. 142/2000 Z. z., zdkona ¢. 211/2000 Z. z.,
zéakona ¢. 468/2000 Z. z., zakona ¢. 553/2001 Z. z., zakona ¢. 96/2002 Z. z., zdkona ¢. 118/2002
Z. 7., zakona ¢. 215/2002 Z. z., zakona ¢. 237/2002 Z. z., zékona ¢. 418/2002 Z. z., zakona
¢.457/2002 Z. z., zakona ¢. 465/2002 Z. z., zakona ¢. 477/2002 Z. z., zakona ¢. 480/2002 Z. z.,
zakona ¢.190/2003 Z.z., zékona ¢.217/2003 Z.z., zdkona ¢&.245/2003 Z.z., zadkona
¢. 450/2003 Z. z., zakona ¢. 469/2003 Z. z., zakona ¢&. 583/2003 Z. z., zakona ¢. 5/2004 Z. z.,
zakona ¢.199/2004 Z.z., zékona ¢.204/2004 Z.z., zdkona ¢&.347/2004 Z.z., zakona
¢. 382/2004 Z. z., zakona ¢. 434/2004 Z. z., zakona ¢. 533/2004 Z. z., zdkona ¢. 541/2004 Z. z.,
zakona ¢.572/2004 Z.z., zékona ¢&.578/2004 Z.z., zdkona ¢&.581/2004 Z.z., zadkona
¢. 633/2004 Z. z., zakona ¢. 653/2004 Z. z., zakona ¢. 656/2004 Z. z., zakona ¢. 725/2004 Z. z.,
zéakona ¢. 5/2005 Z. z., zakona ¢. 8/2005 Z. z., zakona ¢. 15/2005 Z. z., zakona ¢. 93/2005 Z. z.,
zdkona ¢.171/2005 Z.z., zakona ¢&.308/2005 Z.z., zakona ¢&.331/2005 Z.z., zakona
¢. 341/2005 Z. z., zakona ¢. 342/2005 Z. z., zakona ¢. 468/2005 Z. z, zakona ¢. 473/2005 Z. z.,
zdkona ¢.491/2005 Z.z., zakona ¢&.538/2005 Z.z., zdkona ¢&.558/2005 Z.z., zakona
¢.572/2005 Z. z., zakona ¢. 573/2005 Z. z., zakona ¢. 610/2005 Z. z., zakona ¢. 14/2006 Z. z.,
zakona ¢. 15/2006 Z. z., zakona ¢. 24/2006 Z. z., zakona ¢. 117/2006 Z. z., zakona ¢. 124/2006
Z.z., zakona ¢. 126/2006 Z. z., zakona ¢. 224/2006 Z. z., zakona ¢&. 342/2006 Z. z., zakona
¢. 672/2006 Z. z., zakona ¢. 693/2006 Z. z., zakona ¢. 21/2007 Z. z., zakona ¢. 43/2007 Z. z.,
zéakona ¢. 95/2007 Z. z., zakona ¢. 193/2007 Z. z., zakona ¢. 220/2007 Z. z., zakona ¢. 279/2007
Z. 7., zakona ¢. 295/2007 Z. z., zakona ¢. 309/2007 Z. z., zakona ¢. 342/2007 Z. z., zakona
¢. 343/2007 Z. z., zakona ¢. 344/2007 Z. z., zakona ¢. 355/2007 Z. z., zakona ¢. 358/2007 Z. z.,
zakona ¢.359/2007 Z.z., zékona ¢.460/2007 Z.z., zakona ¢.517/2007 Z.z., zakona
¢.537/2007 Z. z., zakona ¢. 548/2007 Z. z., zakona ¢. 571/2007 Z. z., zdkona ¢. 577/2007 Z. z.,
zéakona ¢. 647/2007 Z. z., zakona ¢. 661/2007 Z. z., zakona ¢. 92/2008 Z. z., zdkona ¢. 112/2008
Z.z., zakona ¢. 167/2008 Z. z., zakona ¢. 214/2008 Z. z., zakona ¢&. 264/2008 Z. z., zakona
¢. 405/2008 Z. z., zakona ¢. 408/2008 Z. z., zakona ¢. 451/2008 Z. z., zakona ¢. 465/2008 Z. z.,
zakona €.
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495/2008 Z.z., zakona ¢.514/2008 Z.z., zédkona ¢. 8/2009 Z. z., zakona ¢. 45/2009 Z. z.,
zakona ¢.188/2009 Z.z., zakona ¢.191/2009 Z.z., zdkona ¢&.274/2009 Z.z., zdkona
¢. 292/2009 Z. z., zakona ¢. 304/2009 Z. z., zakona ¢. 305/2009 Z. z., zakona ¢. 307/2009 Z. z.,
zakona ¢.465/2009 Z.z., zakona ¢.478/2009 Z.z., zdkona ¢&.513/2009 Z.z., zdkona
¢. 568/2009 Z. z., zakona ¢. 570/2009 Z. z., zakona ¢. 594/2009 Z. z., zakona ¢. 67/2010 Z. z.,
zéakona ¢. 92/2010 Z. z., zakona ¢. 136/2010 Z. z., zakona ¢. 144/2010 Z. z., zakona ¢. 514/2010
Z. 7., zdkona ¢.556/2010 Z.z., zakona ¢. 39/2011 Z. z., zékona ¢. 119/2011 Z. z., zakona
¢. 200/2011 Z. z., zakona ¢. 223/2011 Z. z., zakona ¢. 254/2011 Z. z., zdkona ¢. 256/2011 Z. z.,
zakona ¢.258/2011 Z.z., zékona ¢.324/2011 Z.z., zdkona ¢.342/2011 Z.z., zakona
¢. 363/2011 Z. z., zakona ¢. 381/2011 Z. z., zakona ¢. 392/2011 Z. z., zdkona ¢. 404/2011 Z. z.,
zakona ¢.405/2011 Z.z., zékona ¢.409/2011 Z.z., zdkona ¢.519/2011 Z.z., zakona
¢.547/2011 Z. z., zéakona ¢. 49/2012 Z. z., zdkona ¢. 96/2012 Z. z., zakona ¢. 251/2012 Z. z.,
zakona ¢.286/2012 Z.z., zékona ¢.336/2012 Z.z., zakona ¢.339/2012 Z.z., zadkona
¢.351/2012 Z. z., zakona ¢. 439/2012 Z. z., zakona ¢. 447/2012 Z. z., zadkona ¢. 459/2012 Z. z.,
zékona ¢. 8/2013 Z. z., zékona ¢. 39/2013 Z. z., zakona ¢. 40/2013 Z. z., zakona ¢&. 72/2013
Z.z., zdkona ¢.75/2013 Z.z., zdkona ¢&.94/2013 Z.z., zdkona ¢&.96/2013 Z.z., zakona
¢. 122/2013 Z. z., zakona ¢. 144/2013 Z. z., zakona ¢. 154/2013 Z. z., zakona ¢. 213/2013 Z. z.,
zadkona ¢.311/2013 Z.z., zakona ¢.319/2013 Z.z., zdkona ¢&.347/2013 Z.z., zédkona
¢. 387/2013 Z. z., zakona ¢. 388/2013 Z. z., zakona ¢. 474/2013 Z. z., zdkona ¢. 506/2013 Z. z.,
zéakona ¢. 35/2014 Z. z., zakona ¢. 58/2014 Z. z., zakona ¢. 84/2014 Z. z., zdkona ¢. 152/2014
Z. 7., zakona ¢. 162/2014 Z. z., zdkona ¢. 182/2014 Z. z., zékona ¢&. 204/2014 Z. z., zakona
¢. 262/2014 Z. z., zakona ¢. 293/2014 Z. z., zakona ¢. 335/2014 Z. z., zdkona ¢. 399/2014 Z. z.,
zakona ¢. 40/2015 Z. z. zakona ¢&. 79/2015 Z. z., zakona ¢. 120/2015 Z. z., zakona ¢. 128/2015
Z. 7., zdkona €. 129/2015 Z. z., zakona ¢&. 247/2015 Z. z., zakona ¢&. 253/2015 Z. z., zékona
¢. 259/2015 Z. z., zakona ¢&. 262/2015 Z. z., zakona &. 273/2015 Z. z., zakona ¢&. 387/2015 Z. z.,
zdkona ¢.403/2015 Z.z, zakona ¢.125/2016 Z.z., zdkona ¢.272/2016 Z.z. zakona
¢. 342/2016 Z.z., zakona ¢.386/2016 Z.z., zakona ¢&.51/2017 Z.z., zakona ¢&. 238/2017
Z. 7., zdkona ¢. 242/2017 Z. z., zékona ¢&. 276/2017 Z. z., zadkona ¢. 292/2017 Z. z., zdkona
¢.293/2017 Z. z., zékona ¢&. 336/2017 Z. z., zakona ¢. 17/2018 Z. z., zakona ¢. 18/2018 Z. z.
zéakona €. 49/2018 Z. z., zakona ¢. 52/2018 Z. z., zakona ¢&. 56/2018 Z. z., zakona ¢. 87/2018
Z.z., zakona ¢. 106/2018 Z. z., zakona ¢. 108/2018 Z. z., zakona ¢. 110/2018 Z. z., zakona
¢. 156/2018 Z. z., zakona ¢. 157/2018 Z. z., zakona ¢. 212/2018 Z. z., zdkona ¢. 215/2018 Z. z.,
zakona ¢. 284/2018 Z. z., zakona ¢. 312/2018 Z. z., zakona ¢. 346/2018 Z. z., zakona ¢. 9/2019
Z. 7., zakona ¢. 30/2019 Z.z., zdkona ¢.150/2019 Z.z. zakona ¢. 156/2019 Z. z., zakona
. 158/2019 Z. z., zakona ¢. 211/2019 Z. z., zakona ¢. 213/2019 Z. z., zakona ¢. 216/2019 Z. z.

zékona ¢.221/2019 Z.1z., zékona ¢.234/2019 Z.z., zékona ¢.356/2019 Z.z., zakona
. 364/2019 Z. z., zakona ¢. 383/2019 Z. z., zakona ¢. 386/2019 Z. z., zakona ¢. 390/2019 Z. z.,
zakona ¢.395/2019 Z.z., zdkona ¢.460/2019 Z.z., zakona ¢.165/2020 Z.z., zakona
&.198/2020 Z. z. a zakona ¢&. 310/2020 Z. z. sa doplia takto:

& O

(@]

1. V prilohe v ¢asti Prehl'ad sadzobnika spravnych poplatkov sa na konci prip4jaja tieto slova:
»XX V. Kybernetickd bezpeCnost’ .........ccceevueeiiieniieiiienie et 276

2.V prilohe sa sadzobnik spravnych poplatkov dopliia astou XXV, ktora vratane nadpisu znie:
,XXV. CAST KYBERNETICKA BEZPECNOST

Polozka 276
a) Podanie ziadosti o akreditaciu jednotky CSIRT ... 1 000 eur
b) Podanie Ziadosti o certifikaciu produktu ..........ccceevvieiiiieiiieieciece e, 1 000 eur
€) Podanie ziadosti 0 certifikaciu SIUZDY.......ccccovvviiriieriieiieieeeeceeee e 1 000 eur



d) Podanie Ziadosti 0 CertifikACIiU PrOCESU.......cvvvervieeiieiiieieieeiecee e 1 000 eur.*.
CL 11

Zakon ¢. 351/2011 Z. z. o elektronickych komunikaciach v zneni zékona ¢. 547/2011
Z. 7., zékona ¢. 241/2012 Z. z., zakona ¢&. 352/2013 Z. z., zakona ¢. 402/2013 Z. z, nalezu
Ustavného sudu Slovenskej republiky & 139/2015 Z.z., zakona &. 247/2015 Z.z., zikona
¢. 269/2015 Z. z., zakona ¢. 391/2015 Z. z., zakona ¢. 397/2015 Z. z., zdkona ¢. 444/2015 Z. z.,
zakona ¢.125/2016 Z.z., zékona ¢.353/2016 Z.z., zdkona ¢.386/2016 Z.z., zakona
¢. 238/2017 Z. z., zakon ¢&. 243/2017 Z. z., zakona ¢. 319/2017 Z. z., zakona ¢. 56/2018 Z. z.,
zéakona ¢. 69/2018 Z. z., zakona ¢. 177/2018 Z. z., zakona ¢. 30/2019 Z. z., zakona ¢. 94/2019
Z.z., zdkona ¢. 211/2019 Z. z., zakona ¢. 62/2020 Z. z., zakona ¢. 119/2020 Z. z. a zakona

242/2020 Z. z. sa meni a dopliia takto:

¢.
1. V § 64 ods. 1 sazaslova ,,organizatné opatrenia“ vkladaju slova ,,a bezpeCnostné opatrenia
podl'a osobitného predpisu®)«.

Poznamka pod ¢iarou k odkazu 46i znie:
. 61) § 20 zakona ¢. 69/2018 Z. z..
2. 'V § 73 sa za odsek 9 vklada novy odsek 10, ktory znie:

»(10) Ak ten, komu je mozné ulozit' sankciu podla tohto zikona je prevadzkovatel'om
zéakladnej sluzby podl'a osobitného predpisu®®) a jeho konanie napliia znaky skutkovej podstaty
spravneho deliktu podla osobitného predpisu,®®) trad nie je vo vztahu k tomuto skutku
prislusny konat’ a rozhodnut’ vo veci spravneho deliktu podla tohto zdkona. Ak turad zisti
skuto€nosti, ktoré¢ nasvedCuju tomu, Ze doslo ku konaniu podla prvej vety, oznami to
bezodkladne Narodnému bezpecnostnému tradu. .

Poznamka pod ¢iarou k odkazu 58b znie:
,.289) § 17 zakona €. 69/2018 Z. z.«.

Doterajsie odseky 10 az 13 sa oznacuju ako odseky 11 az 14.
CL IV

Zakon ¢. 95/2019 Z. z. o informaénych technoldgiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov v zneni zakona ¢. 134/2020 Z. z. a zakona ¢. 423/2020 Z. z. sa
meni a doplna takto:

1. V § 18 odsek 2 znie:

.(2) Spravca, ktory je prevadzkovatelom zakladnej sluzby,?®) prijima a realizuje
bezpecnostné opatrenia vo vzt'ahu k informa¢nym systémom verejnej spravy v jeho sprave
podla tohto zakona a osobitného predpisu®!) ak ich cielom je dosiahnut vyssiu uroven
bezpecnosti ako Ustanovuje osobity predpis.??)“.

Poznamky pod ¢iarou k odkazom 20 az 22 zneju:
,29) § 3 pism. m) zékona ¢&. 69/2018 Z. z.

21) Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
¢. 179/2020 Z. z., ktorou sa ustanovuje sposob kategorizacie a obsah bezpecnostnych
opatreni informacnych technologii verejnej spravy.

22) § 20 zakona &. 69/2018 Z. z.
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10.

11.
12.

13.

14.

15.

16.

17.
18.

V § 19 ods. 1 pism. a) sa slova ,,politiky alebo inak zdokumentovanych a schvalenych
mechanizmov* nahradzaju slovami ,,dokumentacie schvalenych procesov.

V § 19 ods. 1 pismeno c) znie:

,,C) zabezpeci a zdokumentuje identifikovanie aktiv v informacnych technoldgiach verejne;j
spravy a riadenie rizik, najmd vo forme bezpeCnostnej dokumentiacie vratane
bezpecnostného projektu podla § 23 ods. 1 a 2,

V § 19 ods. 1 sa vypustaja pismena d) a e).

DoterajSie pismena f) az 1) sa oznacuju ako pismena d) az g).

V § 19 ods. 1 pismeno d) znie:

»d) ur¢i a zavedie bezpeCnostné opatrenia na procesnej, organizacnej a na technickej
arovni,*.

V § 19 ods. 1 pism. e) sa za slovo ,,prostriedky* vkladaju slova ,,a zdroje*.

V § 19 ods. 1 pism. f) sa slovo ,,mechanizmov* nahradza slovom ,,opatreni®.

V § 19 ods. 1 pism. g) sa vypustaju slova ,,pri naruSeni definovanych bezpecnostnych
cielov v nadvéznosti na mechanizmy rieSenia bezpe¢nostnych incidentov*.

V §19 ods. 2 pism. a) sa slova ,koncepénych dokumentov® nahradzaju slovami
,bezpecnostnej stratégie kybernetickej bezpecnosti®.

V §19 ods. 2 pism. b) sa za slovo ,zaznamenanych® vkladaji slova ,,zdvaznych
kybernetickych®.

V § 19 ods. 2 pism. c) sa za slovo ,,auditov* vklada slovo ,.kybernetickej*.

V §19 ods. 3 pism. a) sa slova , dokumentov upravujucich® nahradzaji slovami
,bezpecnostnej dokumentacie upravujuce;j.

V § 19 ods. 3 pismeno b) znie:

,»b) preskiimanie stavu kybernetickej bezpecnosti informacnych technolédgii verejnej spravy
najmenej jedenkrat do roka a informovanie riadiacej zlozky o vysledkoch
preskiimania,”.

V § 19 odsek 5 znie:

»(5) Spréavca pri planovani vytvorenia alebo nadobudnutia informa¢ného systému verejnej
spravy

a) dodrziava bezpec€nostnu stratégiu kybernetickej bezpecnosti,
b) ur¢i osobu zodpovednu za bezpe€nost’ informacného systému verejnej spravy,

c¢) identifikuje rizikd prostredia, v ktorom bude informacny systém verejnej spravy
prevadzkovany.®.

V § 20 ods. 1 sa vypusta pismeno b).
Doterajsie pismeno ¢) sa oznacuje ako pismeno b).

V §20 ods. 1 pism. b) sa za slovo ,,vypracovanie* vkladaju slova ,,bezpecnostnej
dokumentécie vratane®.

V § 20 ods. 2 pism. a) druhom bode sa za slovo ,,vyvoja“ vkladaja slova ,,a testovania®.

V § 20 ods. 2 sa vypusta pismeno b).
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19.

20.

21.

22.

23.

24,

25.

26.

27.

DoterajSie pismeno c¢) sa oznacuje ako pismeno b).
V § 20 ods. 2 pism. b) sa vypusta druhy a Stvrty bod.
Doterajsi treti a piaty bod sa oznacuji ako druhy a treti bod.

V § 20 ods. 2 pism. b) druhom bode sa slovo ,,identifikovat* nahradza slovom ,,doplnit™,
za slovami ,,pism. a)*“ sa vypusta Ciarka a vypustaju sa slova ,.ktoré nie su pokryté tymto
systémom,*‘.

V § 21 ods. 2 pismeno b) znie:

,b) vykond bezpecCnostné testovanie informacného systému verejnej spravy, ktory ma
rozhranie s verejnou sietou internet a ktory spracuva osobitné kategorie osobnych
idajov podl'a osobitného predpisu??®) alebo informacie klasifikované z hladiska
dovernosti ako chranené alebo prisne chranené podl'a osobitného predpisu.??®)<.

Poznamky pod ¢iarou k odkazom 22a a 22b zneju:

.22 Cl. 9 ods. 1 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych osob pri spractivani osobnych idajov a o vol'nom pohybe
takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
tdajov) (U. v. EUL 119, 4. 5. 2016).

22b) Vyhlaska Narodného bezpeénostného tiradu &. 362/2018 Z. z. ktorou sa ustanovuje
obsah bezpec¢nostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni.®.

V § 21 ods. 3 pism. a) prvy a druhy bod zneju:

, 1. ur€enie a pravidelné aktualizovanie bezpe¢nostnej dokumentacie,

2. dodrZiavanie bezpe€nostnych opatreni,*.

V § 21 ods. 3 pism. b) prvy bod znie:

,»1. aktualizuje bezpecnostny projekt pre tento systém vypracovany podla § 23 ods. 1 a 2.

V § 21 ods. 4 pism. a) prvom bode sa vypusta slovo ,.kritickych* a slova ,,uz nepotrebné*
sa nahradzaju slovom ,,potrebné*.

V § 23 ods. 1 Givodna veta znie:

,»(1) Bezpe€nostny projekt informaéného systému verejnej spravy sa vypracuva v
sulade s osobitnym predpisom??) a tvori sucast’ bezpeénostnej dokumentacie. Vypracovanie
bezpecnostného projektu informaéného systému verejnej spravy zabezpeci spravca,
vychéadzajuc:*.

V § 23 ods. 1 pism. a) sa slovo ,,politiky* nahrddza slovami ,,stratégie kybernetickej
bezpecnosti a bezpecnostnych politik®.

V § 23 odsek 2 znie:

»(2) Spravca vypracuje bezpeCnostny projekt pre informacny systém verejnej
spravy, ktory:

a) pri naruseni bezpe¢nosti moze sposobit’ zavazny kyberneticky bezpecnostny incident,
b) tvori zakladné registre alebo referen¢né registre alebo je ich sti¢astou,
¢) je agendovy informacény systém,

d) je nevyhnutny na rozhodovanie organu verejnej moci,
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e) je Specializovany portal,

f) spractva osobitné kategorie osobnych tidajov podl'a osobitného predpisu,???)

g) je zaradeny do kategoérie III. podl'a osobitného predpisu.??)«.
28.V § 23 ods. 3 sa vypustaji pismena b) a d).

Doterajsie pismena c), e) a f) sa oznacuju ako pismena b), c) a d).
29.V § 23 sa vypusta odsek 4.

Doterajsi odsek 5 sa oznacuje ako odsek 4.

31. V § 23 ods. 4 pism. a) sa vypustaji slova ,,podl'a odseku 3 pism. a)* a slova ,,zisteni
bezpec¢nostného auditu alebo* sa nahradzaju spojkou ,,a“.

32. V § 23 ods. 4 pism. d) sa vypustaju slova ,,podl'a odseku 3.

CLV

Tento zakon nadobtida u¢innost’ 1. jula 2021.
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